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1 General

El IMS ha sido contratado para proporcionar soporte y servicios de procesamiento
sismoldgico. Para proporcionar estos servicios, ciertas conexiones de TI deben ser
habilitadas.

El establecimiento de un enlace al cliente permite que IMS acceda a datos sis-
micos registrados por la red sismica. IMS considerara tanto el estado de la red
sismica y los datos registrados por esta red como informacién confidencial. El
acceso a la red del cliente se utilizard estrictamente para los servicios relaciona-
dos con la transferencia de datos sismicos, €l mantenimiento remoto del sistema
sismico y cualquier otro servicio en linea con el alcance de trabajo acordado entre
el IMS y el cliente.

Los detalles de las conexiones requeridas se detallan en los siguientes parrafos. y
resumido en un diagrama de bloques en la figura 1.

2 Conexiones a Servidores IMS

Estas conexiones pueden ser directas o mediante un proxy dentro de la LAN del
cliente. Si un proxy es utilizado para la conexion, los detalles de la cuenta proxy
(direccion IP, puerto, tipo de proxy y credenciales de autenticacién) deben sum-
inistrarse a IMS para la configuracién del servidor sismico. Para un proxy de
autenticacion se prefiere una contrasefia que no caduque para evitar la pérdida
repentina de la transferencia de datos.

2.1 Transferencia de Datos

Para habilitar la transferencia de datos, los servidores instalados en el sitio del
cliente deben tener acceso a los servidores de datos IMS como se detalla en la
Tabla 1.

La transferencia de datos se utiliza para el procesamiento de datos sismoldgicos
remotos, actualizaciones de configuracién y para permitir a IMS completar sus
obligaciones de reportes. El método utilizado para transferir datos utiliza el pro-
tocolo HTTP en el puerto 80/5080 o HTTPS en puerto 443/50443. El software
estd configurado en el servidor sismico que se conecta a un servidor web de acceso
autenticado en IMS. Toda comunicacion es iniciada por el servidor sismico en el
lado del cliente y la tasa de transferencia es limitada. IMS ha fijado direcciones
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IP para transferencia de datos proporcionando redundancia. El software cambiard
la direccion si la otra no puede ser alcanzado.

Fuente Destino Nombre DSN Puerto Protocolo
120.29.244.52 portalO.}mse}smology.org 5080/50443
. . 120.29.241.81 | portalS.imseismology.org
Servidor sismico - - HTTP(S)
196.44.37.99 | portall.imseismology.org R0/443
41.0.209.203 | portal2.imseismology.org

Table 1: Conexiones de transferencia de datos

2.2 Actualizaciones de software

Las actualizaciones de software para el servidor sismico y las PC del cliente que

ejecutan el software IMS estdn también disponibles desde los servidores IMS.

Fuente Destino Nombre DSN (URL) Puerto | Protocolo
updates.imseismology.org
software.imseismology.org

196.44.37.98 devupdates.imseismology.org
downloads.imseismology.org
www.imseismology.org

‘ updatesO.u‘nselsmology.org 20 HTTP
Cualquiera software(.imseismology.org

120.29.244.52 o
devupdatesO.imseismology.org
downloadsO.imseismology.org

120.29.241.81 updatesS.imseismology.org

137.254.120.26 updates.netbeans.org

Especifico por pais | archives.ubuntu.com

Especifico por pais | ntp.ubuntu.com 123 NTP

Table 2: Conexiones de actualizacidon de software

2.3 Licencias de software

Las licencias de software para el servidor sismico y las PC cliente que ejecutan el
software IMS también estdn disponibles desde los servidores IMS.
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Fuente Destino Nombre DSN (URL) Puerto | Protocolo

120.29.244.52 | licensing(0.imseismology.org
Cualquiera | 196.44.37.100 | licensingl.imseismology.org | 8005 HTTP
41.0.209.204 | licensing2.imseismology.org

Table 3: Conexiones de licencia de software

2.4 Puertos seguros para acceso de clientes

Se puede acceder a la configuracién de nivel de servicio para clientes de proce-
samiento sismoldgico a través de una pigina web segura después del registro. Los
clientes que utilizan Ticker 3D en un dispositivo mévil pueden acceder a los datos
del evento a través de un puerto seguro.

Fuente Destino Nombre DSN (URL) Puerto | Protocolo

196.44.37.100 | issues.imseismology.org

120.29.244.52 | services.au.imseismology.org 80 HTTP

Cualquiera

196.44.37.101 | myservices.imseismology.org | 443

41.0.209.203 | mobile4.imseismology.org 8010 HTTPS

Table 4: Acceso seguro al cliente

3 Conexiones desde IMS

IMS proporciona soporte, mantenimiento, actualizacién y resolucién de proble-
mas de la sismica sistema. Para hacer esto, el personal de soporte de IMS necesita
conectarse al servidor sismico.

Las opciones para esto incluyen

e Secure shell (ssh) (método preferido). Esto puede ser restringido a los tres
direcciones IP de IMS fijas para mayor seguridad. Se prefiere el acceso
desde todas las direcciones por redundancia. El puerto externo se puede
cambiar pero la conexion debe enrutar al puerto 22 en el PC sismico.

e Una conexion a través de una VPN (esto puede restringir el acceso a com-
putadoras especificas dentro de IMS). IMS utilizara el acceso ssh dentro de
la VPN.

e Acceso a escritorio remoto (limita el soporte que podemos ofrecer).

Institute of Mine Seismology 6 Abril 2019
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Fuente Nombre DSN (URL) Destino Puerto Protocolo

120.29.244.52 | accessO.imseismology.org
196.44.37.100 | accessl.imseismology.org
41.0.209.204 | access2.imseismology.org
120.29.241.81 | access5.imseismology.org

Servidor Sismico | 22 (otro recomendado) | SSH

Table 5: Conexiones desde IMS

4 Conexiones Internas

El equipo IMS instalado estd basado en Ethernet y se comunica con el servidor
IMS ubicado en la LAN del cliente. Normalmente no hay firewalls que debe
configurarse para este trafico, pero si se hace uso de VLAN, los detalles de los
puertos utilizados estdn documentados en la Tabla 6.

Funcion Puerto Protocolo
Administracion remota 80

— - — HTTP
Comunicacién entre las estaciones sismicas | 8001
y el servidor sismico
Comunicacién entre las estaciones sismicas | 8989 UDP, TCP
y el servidor sismico (RTS)
Conexion SSH entre el servidor y los 22 SSH
equipos sismicos
Sesion Telnet entre el servidor y los equipos | 23 Telnet
sismicos
Transferencia de archivos 69 TFTP
Transferencia de archivos 20-21 FTP
Comunicacion entre equipos de 4000-4002 TCP, UDP
comunicacion de terceros y el servidor
sismico
Protocolos de sincronizacion a los equipos 123,319-320 | UDP, NTP,
sismicos PTP

- El sistema PTP requiere IP multicast (multi-transmision)

Table 6: Conexiones de equipos IMS

Institute of Mine Seismology 7 Abril 2019



- i - SWAD PR PRI Y U3 OO ONBIL ey
USRS PTAIVI-60F TOZ i} 1 1 a SUND [2 SINI 3P BIUS 8P UDIXBUOD)

Abril 2019

—
du s woamungn'du sied iod cogjoeds3 SIAI OU *S31LEN SEI0 B S1USI0 (3P BPES 8P S3UDXEUDD
an o8 womungnayare  sied iod cogoedsy S| B SIUSID 3P BPES 3P S3UDEUDD
dy ] Buo*sueaqau’ sarepdn sped sod oogjoedsg
opoRg  ouEng. Nk NSa 2wy d

oonrss Jopenas [ep sousnd soj Sopa: @ osaooe ayused anb NaA BREND

A [Bp 3L ] © N\ UpeINByuoa (Z ugndg

- Page 8of 9 -

Bu AECRWSE LI 5553008 18TvZ 62 02T
AURID " RSN 7555308 YOZTBOZOTY
U= guend ono
e Buo ABowsB s 1553008 COT'LE ¥ 96T
Bu AECRWISE W 0553008 T5¥YT 6T 02T
awan,
(UDFAS - BN) FEMUSP di SENbel d1d FUSISS H - ORIl CuUNSa ouEng N} NSO 2uqwon dl 2]
addrdn  OEETEET DOMISIS Ginb B BGERTIUR S 5P SOPIMNG SWI #p soaiqnd so) ® opiBuLIsal YsS oRIR 05330y (T uodo
okt | s _ oomms sopis i fswaom 3
gy ZOTE SR 3 O AL
T ® BHNES B £ I0pES |3 5815 1URL UDERS
= = odinbs 5 4 PSS |3 BB HES RO s ores B fBo puIsE s pHgow EDTBOTO'TR
opn g GEEE opwEs 5 sy (242 BucfBopusssun sausiu TOTLE+1'I6T
. g PSS SUORTEI S 2RI UGG 3P AR A iy o8 Bu oS s s ansst 00T LEPPI6T
- - R e B fojowsiEsuur giusuE| B0
anon o
" - BiodBojousiasur ZBusua| YOZTEOTOTH
{dpn moan) 5008
ous u 5
o ang poung B iBojousswr iursusx| 00T"LE"FF'IBT
BioBoousmssur gBusus| 5T EZ 02T

‘SonLprE =p ugrEdey dny o8 BuoABoOWS W pAmmYos TSFHT 62 02T
Ba0:ABopowsIES wr e
EUINbEw LIS D)OUSE JOSIA 3p SO NG
Buor ABopusIas I’ SpE ouMmop
DA CIOWSE JUSIN 2P SOHENG.
B ABojDursBsUN BEmOS 86 LE vr'95T
oS opuEs
day 0208 - T8 18 U03 S| 3P SIEMYES B EUNWED B1ed SOLENG [ —————
ewowa gy Eu:ffopusssur s sepdn
o 021901 ON3SIa
odinba B £ DRSS B BB HS'S UDKGEUED - ool ouang {in} NSO Bquon dl

gz

1L

BroABopwssasun -z euod EDZT GOZ'0'TY

08 BioRBopwsmEsus Treucd
SOLNIINIFANDOINH = e L
0805 BioABopursEsun gieucd 25°FFZ 62 02T

(2d) auan2 j12p
lofeqen ap sauoldelsy

ooaoelg g (N} sy SNO dl

ABojowsias
auw jo
anysul .

Figure 1: Diagrama de conexiones
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Control de Cambio de Registro

Fecha Descripcion Revision
2013/06/14 | Documento original - EDK 1
2013/07/12 | Servidor de licencias afiadido - EDK 2
2014/01/30 | Actualizacién de direccion IP externa de 3
IMS AU - EDK

2014/10/15 | Diagrama afiadido - EDK 4

2015/05/19 | Actualizacién de diagrama y direccion 5
IP externa de IMS AU - EDK

2015/10/12 | Actualizacién de diagrama y nueva 6
direccion IP externa de IMS AU - EDK

2016/04/11 | Actualizacién de diagrama y direccion 7
IP externa de IMS ZA - EDK

2016/10/28 | Actualizacién de diagrama y adicién de 8
https - EDK

2017/10/31 | Actualizacién de diagrama, puertos AU 9
corregidos, adicion de Seccion Interna -
EDK

2018/06/01 | Actualizacion de diagrama, puertos AU 10
adicionales, actualizacion de Seccion
Interna - RE

2019/04/08 | Traduccion al Espafiol - SAE

Table 7: Cambio de registro
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